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1.2

Ataques de
phishing

Un ataque de phishing es un
S
i
Cmatdiacita o e m
sofciud roudeionta pox coreo

lecirtnico, Para lograr este
abjetivo, nuesiro enemigo se

Puisa sobre @ imagen para
descubir ol phishing dingido.

1.3
Peligros del
phishing

£ o que 18 curiosidad es una
de s compatencias cive de un

PO qué 108 mensajes de
phishiog s0a 130 petigrosos?

Su peligrosisad radca en

1.1 ¢En qué consiste la Politica de Seguridad de Ia
Informacion?

Esta polaica contiene Las tres respoasabilidades clave del buen Ciberdefeasor:

Por Gitimo, impulsar uaa cultura de
Seguridad de 13 Informacida y

En primer lugar, vigitar 1a proteccida
‘asegurar el cumplimiento con el

marco normativo, reguiatorio y legal
apiicable.

11572

Los Controles
Administrativos te
recuerdan

10ué sorpresal Parece que hemos
recibido una aotificacioa por parte de
Controles Administrativos:

Puisa sobre & imagen para descubriria

Gia an, todos debamas loar y firmar 13 politica do Seguridad de b
INfOrmacion a través de & intranot CONPOrativ. Iro so no es todol
Tambein debemos actuar de acuerdo Con Sus PrNCIPIOS, Apkcando en
o mamento uno de oS mantras o Mossisan: ISI e sospechaso, s
paligrosol

09 che agul para consultar & politica
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03 Certificaciones Banorte

3.1 ISO 27001 - SASI

SAS! son s siglas de Sistema de Administracida de

Cuyo Objetivo es preservar Ia coafdencialidad, Ia integridad y fa
dispoaibiidad de 1a informacida para el 1ogro de 105 objetivos de.
seguridad pianteados en Ia institucion.

3.2 PCI

Payment Card industry Data Secutity Standard o PCI DSS es un estindar de seguridad que nas ayuda a minimizar el faude con
1as tarjetas de crédito y débito.

éCudl es su
cumplimiento?

Como banco, procesamas, aimacenamos o
transfermos informaci6n de los datos de fas tarjetas de
crédito y débito de nuestros chentes.

Por 10 tanto, debemos cumplie este estiadar y aplicar
tos priacipios basicos de Segurdad de 1a Informacida:
confidenciaiidad, integridad y disponibiidad.

05 Seguridad en el uso del correo electrénico corporativo

5.1 Riesgos de usar mi
correo corporativo o1
fuera del trabajo

Siusamos nuestra cuenta
taboral en aiguna
plataforma de serviciosy

Como te puedes imaginar, mantener Seguro NUEStro Coreo
esta es atacada

‘lectroaico Corporative 5 de extrema IMpONancia. Son varias
a5 razones que POdeMos MENCionar: Protegemas nuestras datos
personales y laborales: prevenimas fraudes y estafas: y

protegemos nuestra identidad digital, entre otras muchas cos3s.

Para combati 105 rlesgos que Virussan puede plantearmos.
sobre todo cuando usamos el coneo electrdaico fuera del
trabajo, primero debes conocerios bien. Te los muestro todos
aqui

5.2 Tips de seguridad

1¥a estamos casi terminando [ misidn, futuro Ciberdefensor Para mantener SEMpre Seguro tu COMeo electsdnico, 3pICa Estos CONSEos
entudiaa dia
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1.2 Las tres claves

Ahora que Conoces 105 Peligros 3 105 ue te enfrentas, te MOSHTaré sus puntos débiles  través de aigunas recomendaciones Clve para
resguardar 1a informacion mieatras trabajas desde casa.

De ser posible, designa un espacio o
cuarto de tu casa como ugar de.
trabajo, de preferencia que cuente
con puenta, ya que eso eviard
que 1a informacion que sea
‘mencionada en as puntas de
trabajo (videoconferencias y
‘audioconferencias) sea escuchada

Reto
iPonte a prueba!

¢Eres capaz de identificar al enemigo?
Comprobémasio con el siguiente et0 en
& que tendrds que decidir si1a situacién
que se te presenta es un peligro o no.

Decide s s siguientes siuaciones
s0n un peligro © una prictica
recomeadable

3.2 Seguridad por defecto

£l término seguridad por defecto se refiere a un modo de actuar y hacer las cosas, CONsta de 105 SIGuiEntes PARCIPIos:

La Seguridad de fa Informacin no es uaa meta, siso
un procesn que est presents de oM continua durante
toda nuestra jomada taboral

La Seguridad de 1a Informaci6a en nuestras iabores diarias debe
estar desde el inicio, es dec, desde que legamos y encendemas
1a computadora, no puede ser después.

Slempre nos mantenemos actualizados en materia de Seguridad
mmmswmﬂﬁ;“:rw“”““ de 12 Informacion y estamos atentos a las nuevas formas de
responsabaidad de aigu ataque a a informacién.

33

Incidentes de
Seguridad de Nuestras lineas de defensa
la Informacion
S0C (securty Operations Centery
e
‘conocer qué son y por qué se

onginan los incdentes de
seguridad de & informacién. Ciber crisis: Implementa pian de respuesta

ERI (Equipo de Respuesta 2 Incidentes) genera pian de respuesta

Ademds, podras descubrir
udles son nuestras Iineas de
defensa para protegemos de
etlos.
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